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GESTIÓN DE SOFTWARE: UN IMPERATIVO DE SEGURIDAD Y UNA OPORTUNIDAD DE NEGOCIO

Introducción

E
n todo el mundo, el software se ha 
convertido en una de las herramientas 
más extendidas e indispensables para las 
empresas a la hora de llevar a cabo sus tareas 

diarias más fundamentales como, por ejemplo,  
el seguimiento de ventas, el mantenimiento de los 
libros de cuentas, la segmentación de mercados,  
la comunicación con clientes, las colaboraciones con 
socios y el incremento de la productividad. Gracias a 
los innovadores avances que hacen del software una 
herramienta incluso más potente, las organizaciones 
lo utilizan cada vez más como un impulsor para 
mejorar sus métodos de negocio, aumentar sus 
beneficios, llegar a nuevos mercados y obtener 
ventajas competitivas. 

Sin embargo, actualmente es habitual que los 
esfuerzos de los usuarios por aprovechar estas 
tecnologías innovadoras se vean obstaculizados por 
las devastadoras amenazas de seguridad, entre las 
que se encuentra la exposición al malware. Cada vez 
está más claro que las infecciones de malware están 
estrechamente relacionadas con la utilización de 
software sin licencia. Como consecuencia de esto, 
muchos responsables de TI están comprendiendo 
los verdaderos costes que genera el software sin 
licencia y están tomando medidas prácticas para 
mejorar su gestión de software. 

Para comprender mejor estos efectos y 
oportunidades, en la encuesta de software a nivel 
global de BSA, realizada en colaboración con IDC, 
se propuso cuantificar el volumen y el valor del 
software sin licencia instalado en los ordenadores 
de más de 110 economías nacionales y regionales. 
Los resultados muestran que, aunque los 
responsables de TI son conscientes de que el uso 
de software sin licencia crea riesgos de seguridad, 
el 37% del software instalado en los ordenadores 
sigue sin tener licencia. 

Por lo tanto, el informe deja claro que, en esta 
era de riesgo extremo contra la ciberseguridad, 
las organizaciones tienen que dar el primer paso 
fundamental para evaluar lo que hay en su red 
y eliminar el software sin licencia. Al hacer esto, 
podrán reducir el riesgo de sufrir ciberataques  
y aumentar los beneficios. 

 ■ Aunque se ha disminuido el uso 
de software sin licencia, este 
sigue siendo generalizado. 

 ■ Los responsables de TI consideran 
que el software sin licencia es 
cada vez más peligroso y costoso.

 ■ La mejora del cumplimiento 
normativo de software supone 
actualmente un elemento de 
apoyo económico y un imperativo 
de seguridad. 

 ■ Hoy en día, las empresas tienen la 
posibilidad de adoptar medidas 
significativas que mejoren su 
gestión de software y lograr así 
importantes ganancias. 

TENDENCIAS Y RESULTADOS CLAVE
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Aunque 
se ha 

disminuido el 
uso de software 

sin licencia, 
este sigue siendo 

generalizado. A pesar de 
registrarse un retroceso a nivel 

mundial de dos puntos en los 
índices de instalación de software 

sin licencia en los dos últimos años, el 
software sin licencia sigue utilizándose 

en todo el mundo a un nivel alarmante, 
representando al 37% del software instalado 

en los ordenadores. Aunque el valor comercial 
general de los software sin licencia también ha 
ido disminuyendo, la mayoría de los países de la 
encuesta todavía presenta una tasa de al menos un 
50% en relación con su instalación. Estos elevados 
índices no solo retrasan los beneficios económicos 
locales relacionados con el desarrollo del uso 
de la tecnología, sino que también obstaculizan 
el aumento de los beneficios de las empresas 
y generan riesgos en materia de seguridad sin 
precedentes. 

Los responsables de TI consideran que el 
software sin licencia es cada vez más peligroso 
y costoso. En la actualidad existe una posibilidad 
entre tres de que las organizaciones se encuentren 
malware al obtener o instalar paquetes de software 
sin licencia, o al comprar un equipo con software sin 
licencia. Cada ataque de malware puede suponer 
a la empresa una media de 2,4 millones de dólares 
de coste y puede tardar 50 días en resolverse. 
Como estos ataques pueden provocar periodos de 
inactividad a las empresas o la pérdida de datos 
comerciales, pueden dañar seriamente la marca y 
la reputación de la compañía. El coste generado a 
combatir el malware relacionado con el software sin 
licencia también está aumentando. A una empresa 
le puede suponer un coste de más de 10 000 $ 
por ordenador infectado, así como un coste de 
359 mil millones de dólares al año a las empresas 
internacionales. La prevención de las amenazas de 
seguridad de malware es ahora la razón principal 

por la que los responsables de TI se citan para 
asegurarse de que el software de su red tiene una 
licencia completa. 

La mejora del cumplimiento normativo de 
software supone actualmente un elemento de 
apoyo económico y un imperativo de seguridad. 
Debido al aumento de los costes generados por 
malware, los directores de empresas recurren cada 
vez más a software con licencia completa que se 
puedan parchear con las últimas actualizaciones 
como una línea de defensa clave frente a las 
devastadoras incursiones de malware, filtraciones 
de datos y otros riesgos de seguridad. Igualmente, 
cada vez más directores se dan cuenta de que 
mejorar su capacidad para gestionar software 
en una organización al completo puede ser una 
nueva herramienta muy poderosa que les ayude 
a disminuir su tiempo de inactividad y aumentar 
sustancialmente sus beneficios. De hecho, IDC 
estima que en el momento en el que las empresas 
tomen las medidas adecuadas para mejorar 
su gestión de software podrán aumentar sus 
beneficios hasta en un 11%. 

Hoy en día, las empresas tienen la posibilidad 
de adoptar medidas significativas que mejoren 
su gestión de software y lograr así importantes 
ganancias. A fin de llegar a estos beneficios, 
las empresas pueden implementar las prácticas 
recomendadas probadas de gestión de activos 
de software (SAM, por sus siglas en inglés) para 
mejorar la gestión de estos últimos y así sacar un 
mayor partido de la tecnología. La SAM no solo 
ayuda a que los responsables de TI se aseguren 
de que los software que utilizan en su red sean 
legítimos y que tengan una licencia completa, 
sino que también ayuda a prevenir los riesgos 
cibernéticos, a mejorar la productividad, a reducir 
los tiempos de inactividad, a centralizar la gestión 
de licencias y a reducir los costes. Los estudios 
demuestran que las empresas pueden llegar a 
conseguir hasta un 30% de ahorros en los costes 
anuales de software con la implementación de una 
poderosa SAM y un programa de optimización de 
licencias de software.1 

Este profundo análisis de la utilización de 
software sin licencia muestra que las 

empresas que llevan a cabo fuertes 
medidas para mejorar la forma en 
la que gestionan software en la 

actualidad cuentan con una 
nueva herramienta muy 

potente que permite reducir 
los riesgos de seguridad, 
mejorar sus beneficios, 
reducir el tiempo de 

inactividad y ganar 
oportunidades.

RESULTADOS CLAVE
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Las amenazas de 

malware han alcanzado 
su nivel más alto de todos 

los tiempos, con la aparición 
de ocho nuevas amenazas por 

segundo y día.
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El malware está 
más generalizado 
y provoca 
más costes y 
debilitamiento

C
lientes, empresas y países de todo el 
mundo se percatan cada vez más de que 
las posibles amenazas graves que suponen 
los malware están obstaculizando sus 

esfuerzos por aprovechar la potencia y el potencial 
de las nuevas tecnologías. Estas amenazas de 
malware han alcanzado su nivel más alto de todos 
los tiempos, con la aparición de ocho nuevas 
amenazas por segundo y día.2 Son cada vez más 
frecuentes y también producen un efecto mayor; en 
definitiva, resultan más costosas y debilitantes. 

El número ataques de malware continúa creciendo 
exponencialmente, así como su complejidad.3 En 
el 2016, por ejemplo, hubo 15 filtraciones de datos 
que supusieron la exposición de más de 10 millones 
de identidades, casi el doble de la cifra de 2013.4 
Estos ataques no tienen solo como objetivo a las 
grandes empresas, sino también a clientes y a 
empresas de todos los tamaños. De hecho, en el 
2015 el 43% de los ciberataques mundiales iban 
dirigidos contra pequeñas empresas de menos de 
250 trabajadores.5 Los delincuentes cibernéticos 
tienen ahora también como objetivo las redes 
móviles. Las variantes de malware en dispositivos 
móviles aumentaron en un 54% el pasado año, 
con el bloqueo de 24.000 aplicaciones móviles 
maliciosas cada día.6 

Estos ataques son del mismo modo cada vez más 
costosos. La media del coste de los ataques de 
malware en una empresa es de 2,4 millones de 
dólares.7 Cada infección puede suponer un costoso 
tiempo de inactividad, pérdida de productividad, 
pérdidas de oportunidades de negocio, así como 
costes adicionales de mano de obra de TI para ayudar 
a disminuir el ataque. Como estos ataques pueden 
provocar periodos de inactividad a las empresas 
o la pérdida de datos comerciales, pueden dañar 
seriamente la marca y la reputación de una empresa. 
Además, el coste económico de estas infecciones sigue 
creciendo; ha aumentado ya hasta en un 20% desde el 
2014. Actualmente, las actividades relacionadas con los 
malware suponen un gasto a la economía mundial de 
unos alarmantes 600.000 millones de dólares anuales, 
es decir, el 0,8% del PIB mundial.8 

Estos ataques, que entorpecen todos los esfuerzos, 
son a menudo difíciles de detectar y de resolver. 
Una organización tarda una media de 243 días 
en detectar un ataque de malware9 y hasta 
50 días en resolverlo.10 

(continúa en la página 5)



EFECTOS DEL 
MALWARE

En la actualidad existe casi 
una posibilidad entre tres 
de que las organizaciones 

se encuentren malware 
al obtener o instalar 
software sin licencia . 

La resolución de malware 
relacionados con software 
sin licencia puede costar 

más de 10 .000 $ por 
ordenador infectado, lo 
que equivale a una cifra 
total a escala mundial de 
más de 359 mil millones 

de dólares .

Los usuarios están 
tomando nota: el 68% de 
los usuarios de ordenador 
y el 48% de los directores 
de información situaron 
los malware como una 
de las tres principales 
razones por las que 

no utilizar software sin 
licencia . 

Entre las principales 
preocupaciones de los 

directores de información 
derivadas de las amenazas 

de malware sin licencia 
se incluyen la pérdida 
de datos personales o 

empresariales, el tiempo 
de inactividad del sistema, 
interrupciones de red y el 
coste por la desinfección 

de los sistemas .

Para ayudar a mitigar 
estos efectos, el 

número de directores 
de información que 

disponen de una política 
formal por escrito sobre 
la utilización de software 
con licencia ha crecido 
drásticamente del 41% 
en el 2015 al 54% este 

año . Sin embargo, solo el 
35% de los trabajadores 
son conocedores de la 

existencia de una política 
oficial por escrito, lo que 
demuestra la gran brecha 

en formación . 

Las organizaciones que 
toman medidas proactivas 

se encuentran que un 
aumento del 20% en el 

cumplimiento normativo 
de software puede 

mejorar los beneficios 
de una empresa en un 
11%, una mejora que 

se traduce en más de la 
mitad de un millón de 

dólares para la empresa 
de tamaño medio que 

participa en la encuesta . 

4 BSA | The Software Alliance 
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LAS INFECCIONES DE MALWARE 
ESTÁN RELACIONADAS CON LOS 
SOFTWARE SIN LICENCIA 

Cada vez está más claro que las infecciones de 
malware están estrechamente relacionadas con 
la utilización de software sin licencia. Cuánto más 
alta sea la tasa de uso de software sin licencia, más 
alta será la probabilidad de que se produzcan una 
infección de malware debilitante. 

Sin embargo, a pesar de esta relación, la utilización de 
software sin licencia continúa a un ritmo alarmante. El uso 
de software sin licencia en todo el mundo se refleja en 
una cantidad significativa. Tanto es así que en cuatro de 
las seis regiones del mundo (Asia-Pacífico, Europa central 
y oriental, Oriente Medio y África, y Latinoamérica) 
la mayoría de los software implementados en los 
ordenadores personales no tiene licencia. (Véanse las 
páginas 12 y 13).

Dada la relación entre el software sin licencia 
y las infecciones de malware, esto supone un 
enorme riesgo cibernético. IDC estima que las 
organizaciones que obtienen o instalan un paquete 
de software sin licencia o compran un ordenador con 
software sin licencia se enfrentan a una posibilidad 
de una entre tres (29%) de encontrarse con malware.

Los análisis estadísticos confirman esta relación. 
Existe una correlación sólida y consistente (r-0,78) 

entre la utilización de software sin licencia y la 
detección de malware en los países de todo el 
mundo. De hecho, el índice de software sin licencia 
de un país es un fiable indicador del índice de 
infección de malware de este. 

Los responsables de TI entienden esta relación.  
Al pedirles que clasificaran los principales 
beneficios de una gestión de licencias de software 
seguro y un mejor cumplimiento normativo 
de software, el 54% de los responsables de TI 
indicaron que la principal razón de que su software 
tuviera licencia completa era el hecho de tener que 
enfrentarse a menos riesgos de seguridad.

La relación entre los malware y el software  
sin licencia es la principal preocupación de los 
responsables de TI por una buena  
razón: ellos conocen de primera mano las 
devastadoras consecuencias de una infección de 
malware. Los  responsables de TI encuestados 
señalaron que su principal preocupación referente 
a la relación entre los malware y el uso de software 
sin licencia es el robo de datos (46%). Del mismo 
modo, indicaron preocupaciones importantes en 
relación con los accesos no autorizados a sus redes 
(40%), la respuesta ante posibles randomware 
(30%), los fallos en el sistema y periodos de 
inactividad (28%), y el tiempo y costes de 
desinfección de la red (25%). Además, indican que 
no son situaciones aisladas.  
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De hecho, una de cada cinco empresas (19%) 
de la encuesta señalaron que sufren fallos en la 
red, los sitios web o los ordenadores cada pocos 
meses o más, y que la principal causa de los fallos 
relacionados con la seguridad se debían a malware 
en los ordenadores de los usuarios finales (56%), 
lo que muestra que los software sin licencia son 
importantes portadores de ataques. 

Tal y como se ha señalado anteriormente, estos 
hechos pueden ser devastadores. Enfrentarse a un 

0 20 40 60 80 100

Pérdida de datos empresariales/personales

Acceso no autorizado

Ransomware

Tiempo de inactividad/Cortes del sistema

Tiempo y coste de la desinfección

Pérdida de la IP/información de propiedad

Costes derivados de la resolución de incumplimientos normativos

Impacto en los clientes

Impacto en la reputación de la organización
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20%

Costes de prevención13%

Principales preocupaciones empresariales relacionadas con los 
efectos del malware derivados de un software sin licencia

ciberataque y las consecuencias de este, puede 
suponer actualmente un coste para una empresa 
de más de 10.000 $ por ordenador infectado, es 
decir, genera a la empresa unos gastos mucho 
mayores de lo que cuesta obtener versiones de 
software con licencia, y mucho más aún de lo 
que cuesta el ordenador en sí. Según IDC, a las 
empresas les cuesta aproximadamente 360 mil 
millones de dólares anuales enfrentarse a malware 
relacionados con software sin licencia.
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del cumplimiento normativo de un software seguro
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LOS RIESGOS DE MALWARE SE PUEDEN TRADUCIR EN  
PROBLEMAS DEL MUNDO REAL.

La ausencia de gestión de activos de software y la confianza en software sin licencia tienen 
grandes impactos en seguridad en todo el mundo, especialmente en países con altos índices 

de software sin licencia. Por ejemplo:

 ■ China, donde un increíble 66% de los software no tienen licencia, ha recibido ataques de 
malware completamente devastadores que han paralizado unas 40 000 instituciones chinas. 
Un único ataque de malware se adentró en software no parcheado y sin licencia, y paralizó de 
esta manera rápidamente prestigiosas instituciones de investigación como la Universidad de 
Tsinghua, detuvo los sistemas de pago electrónico de las gasolineras de PetroChina de todo 
el país, desactivó cajeros automáticos administrados por el Bank of China y ejerció un fuerte 
impacto en las operaciones de importantes empresas como China Telecom y Hainan Airlines. La 
empresa finlandesa de ciberseguridad F-Secure señala que el gran número de ordenadores que 
utilizan software sin licencia en China contribuyó a la amplitud y profundidad del devastador 
ataque.11 Según señaló un ingeniero de alto rango de redes de un proveedor de tecnología con 
sede en Pekín, «la mayoría de las víctimas en China son usuarios sin licencia».12 

 ■ Rusia, cuyo alto índice de software sin licencia del 62% tiene un cuantioso valor de  
1,2 mil millones de dólares, ha sido testigo también de los devastadores efectos de recientes 
ataques de malware. En el 2017, los ataques de malware paralizaron el Ministerio de Salud 
Pública de Rusia, los ferrocarriles estatales rusos, el Ministerio de Interior (que gestiona el 
cuerpo de policía), y la empresa de telecomunicaciones Megafon. Un investigador de alto rango 
del Instituto de Relaciones Internacionales de Praga indicó que el amplio alcance de la infección 
de malware en Rusia se debió «al uso de un software obsoleto y pirata».13 

El alcance e impacto de estas amenazas deberían servir como una llamada de atención a aquellos 
que confían en el software sin licencia para realizar las tareas empresariales importantes, que no 
cuentan con un sistema de gestión de activos de software o que confíen en terceros que están en 
riesgo de encontrarse malware por disponer de software sin licencia. 
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La gestión 
de activos de 
software puede 
reducir los riesgos 
cibernéticos y 
aumentar los 
beneficios 

E
stá claro que existe la oportunidad de reducir 
los riesgos cibernéticos comprobando 
que los programas de software disponen 
de licencias completas. Además, existe 

un estándar reconocido internacionalmente 
para hacerlo. Las últimas actualizaciones de la 
norma de SAM de la Organización Internacional 
de Normalización (ISO, por sus siglas en inglés) 
proporcionan un marco de referencia para la gestión 
general de activos de TI (ITAM, por sus siglas en 
inglés), incluidos los programas de software.14 

Como se demuestra en un reciente ejemplo,  
la implementación de un SAM en concordancia 
con la norma ISO es una potente herramienta 
para mejorar la seguridad. En Estados Unidos, 
Equifax fue la responsable de una de las mayores 
filtraciones de datos de la historia al no aplicarse 
un parche en uno de los servidores de la empresa 

por una vulnerabilidad que se conocía desde 
hacía meses, lo que le supuso un coste de unos 
439 millones de dólares y la dimisión del director 
ejecutivo y director de información.15 Los expertos 
señalan que si la empresa hubiera usado un 
sistema SAM para rastrear todas las instancias 
del software Apache, la filtración podría haberse 
evitado.16 Es fundamental minimizar la exposición a 
malware evitando los usos sin licencia, pero, como 
se destaca en este ejemplo, incluso cuando la 
empresa utiliza software con licencia, la disposición 
de un sistema SAM adecuado sigue siendo 
imprescindible. 

Al garantizar que el software tiene una licencia al 
completo y optimizada para las necesidades de 
la empresa, la SAM aporta beneficios adicionales 
que se traducen en la reducción del tiempo 
de inactividad y en el ahorro de los beneficios. 
Igualmente, la SAM ayuda a las empresas a 
garantizar que obtienen el máximo valor de su 
software y que este satisfaga de la mejor manera 
posible sus necesidades empresariales con el 
aprovechamiento de las nuevas tecnologías, entre 
las que se encuentran, por ejemplo, los servicios 
en la nube. Esta unión hace a las organizaciones 
más eficientes y reducen costes. En los estudios 
se muestra que las organizaciones pueden llegar a 
conseguir hasta un 30% de ahorros anuales en los 
costes de software con la implementación de un 
sistema de SAM sólido.17 

En la encuesta también se demuestra que la SAM 
es una buena inversión. Según la información 
aportada por los encuestados, IDC estimó que 
una empresa, simplemente con el aumento del 
índice del cumplimiento normativo de software 
al 20% (por ejemplo, con la reducción del índice 
de software sin licencia del 24 al 19%), con unos 
ingresos de 83 millones de dólares (la media en 
nuestra encuesta), podría aumentar sus beneficios 
en un impresionante 11%. Se estima que estos 
considerables beneficios son 29 veces más altos 
que el coste de reemplazar el software sin licencia 
que resulta necesario para disponer así de un 20% 
más de cumplimiento normativo.18 

El cumplimiento normativo 
de software se ha 

convertido actualmente 
en un elemento de 

apoyo económico 
y un imperativo 

de seguridad.
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CASOS REALES

Alemania: 

OSI International Foods, 
una empresa con más 
de 12 000 empleados, 
redujo los costes 
derivados del 
establecimiento 
posterior de licencias en 
más del 30% gracias a la 
implementación de un 
modelo de licencias de 
software más efectivo.19 

Rusia: 

Baltika Breweries es la 
principal productora de 
cerveza rusa y cuentan 
con ocho cervecerías 
independientes y 
una combinación de 
servicios físicos y en 
la nube. Lanzaron 
un programa de 
SAM para optimizar 
su infraestructura 
de TI y ahorraron 
100 000 dólares al año 
con el traslado de 
sus aplicaciones de 
empresa a la nube.20 

Reino Unido: 

La Universidad de 
Roehampton de Londres 
se embarcó en un 
proyecto de SAM para 
crear una hoja de ruta 
que identificara los 
programas de software 
anticuados que ya no se 
utilizaran y el software con 
licencia excedente. Esto 
les permitió embarcarse 
en un plan para reinvertir 
los ahorros en una 
tecnología más novedosa, 
potente y segura. Se 
prevé un ahorro de hasta 
5 millones de dólares a 
lo largo de la vida del 
proyecto.21

Estados Unidos: 

Los organismos 
gubernamentales se 
pueden beneficiar 
también. Por ejemplo, la 
NASA se ha ahorrado más 
de 100 millones de dólares 
en los últimos seis años 
con la implementación de 
prácticas recomendadas 
de SAM en sus 
divisiones.22 La NASA, 
con un poco de trabajo 
de antemano, fue capaz 
de obtener grandes 
beneficios con la 
transformación digital 
de sus empresas, lo 
que ahorró dinero a sus 
contribuyentes.

Con el objetivo de ayudar a los gobernantes a dar 
el paso, BSA ha desarrollado una guía muy práctica 
que pueden usar para mejorar su propia gestión 
de activos de software.23  
Al dejar claro que el gobierno solo confiará en 
software legítimos y que solo hará negocios con 
contratistas que hagan lo mismo, se envía un 
mensaje contundente y claro que puede impulsar 
la toma de medidas tanto en el sector público 
como en el privado.

LOS GOBIERNOS TIENEN LA 
POSIBILIDAD DE TOMAR LAS MEDIDAS 
PRAGMÁTICAS PARA AMPLIAR LOS 
BENEFICIOS DEL SOFTWARE 

Además de las medidas que las organizaciones 
pueden y deben tomar, los gobiernos también 
tienen a su alcance una serie de medidas 
específicas y de sentido común que pueden ejercer 
para reducir el índice de software sin licencia y 
aportar una mayor resiliencia al sector económico. 
Entre estos esfuerzos proactivos dirigidos por el 
gobierno (como se describe más detalladamente 
en la página 15) se incluyen dar ejemplo, mejorar 
la gestión propia de los activos de software de 
los gobiernos y asegurar que los contratistas 
gubernamentales también utilicen solo software 
autorizado. 
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ÍNDICES DE INSTALACIÓN  
DE SOFTWARE SIN LICENCIA

 VALOR COMERCIAL DEL SOFTWARE SIN LICENCIA  
(EN MILLONES DE DÓLARES)

2017 2015 2013 2011 2017 2015 2013 2011

ASIA-PACÍFICO

Australia 18% 20% 21% 23%  540 $  579 $  743 $  763 $ 

Bangladés 84% 86% 87% 90%  226 $  236 $  197 $  147 $ 

Brunéi 64% 66% 66% 67%  18 $  19 $  13 $  25 $ 

China 66% 70% 74% 77%  6842 $  8657 $  8767 $  8902 $ 

Hong Kong 38% 41% 43% 43%  277 $  320 $  316 $  232 $ 

India 56% 58% 60% 63%  2474 $  2684 $  2911 $  2930 $ 

Indonesia 83% 84% 84% 86%  1095 $  1145 $  1463 $  1467 $ 

Japón 16% 18% 19% 21%  982 $  994 $  1349 $  1875 $ 

Malasia 51% 53% 54% 55%  395 $  456 $  616 $  657 $ 

Nueva Zelanda 16% 18% 20% 22%  62 $  66 $  78 $  99 $ 

Pakistán 83% 84% 85% 86%  267 $  276 $  344 $  278 $ 

Filipinas 64% 67% 69% 70%  388 $  431 $  444 $  338 $ 

Singapur 27% 30% 32% 33%  235 $  290 $  344 $  255 $ 

Corea del Sur 32% 35% 38% 40%  598 $  657 $  712 $  815 $ 

Sri Lanka 77% 79% 83% 84%  138 $  163 $  187 $  86 $ 

Taiwán 34% 36% 38% 37%  254 $  264 $  305 $  293 $ 

Tailandia 66% 69% 71% 72%  714 $  738 $  869 $  852 $ 

Vietnam 74% 78% 81% 81%  492 $  598 $  620 $  395 $ 

Otros en Asia-Pacífico 87% 87% 91% 91%  442 $  491 $  763 $  589 $ 

Totales para Asia-Pacífico 57% 61% 62% 60%  16 439 $  19 064 $  21 041 $  20 998 $ 

EUROPA CENTRAL Y ORIENTAL

Albania 74% 73% 75% 75%  10 $  10 $  10 $  6 $ 

Armenia 85% 86% 86% 88%  17 $  18 $  26 $  26 $ 

Azerbaiyán 81% 84% 85% 87%  50 $  90 $  103 $  67 $ 

Bielorrusia 82% 85% 86% 87%  59 $  76 $  173 $  87 $ 

Bosnia 61% 63% 65% 66%  24 $  24 $  21 $  15 $ 

Bulgaria 57% 60% 63% 64%  72 $  78 $  101 $  102 $ 

Croacia 50% 51% 52% 53%  48 $  49 $  64 $  74 $ 

República Checa 32% 33% 34% 35%  149 $  150 $  182 $  214 $ 

Estonia 41% 42% 47% 48%  16 $  16 $  20 $  25 $ 

Macedonia (Ex-República 
Yugoslava de Macedonia)

63% 64% 65% 66%  15 $  15 $  19 $  22 $ 

Georgia 81% 84% 90% 91%  22 $  25 $  40 $  52 $ 

Hungría 36% 38% 39% 41%  104 $  107 $  127 $  143 $ 

Kazajistán 74% 73% 74% 76%  62 $  89 $  136 $  123 $ 

Letonia 48% 49% 53% 54%  22 $  23 $  29 $  32 $ 

Lituania 50% 51% 53% 54%  35 $  37 $  47 $  44 $ 

Moldavia 83% 86% 90% 90%  35 $  36 $  57 $  45 $ 

Montenegro 74% 76% 78% 79%  6 $  6 $  7 $  7 $ 

Polonia 46% 48% 51% 53%  415 $  447 $  563 $  618 $ 

Rumanía 59% 60% 62% 63%  151 $  161 $  208 $  207 $ 

Rusia 62% 64% 62% 63%  1291 $  1341 $  2658 $  3227 $ 

Serbia 66% 67% 69% 72%  51 $  54 $  70 $  104 $ 

Eslovaquia 35% 36% 37% 40%  51 $  55 $  67 $  68 $ 

Eslovenia 41% 43% 45% 46%  28 $  30 $  41 $  51 $ 

Ucrania 80% 82% 83% 84%  108 $  129 $  444 $  647 $ 

Resto de países de  
Europa central y oriental

86% 87% 89% 90%  69 $  70 $  105 $  127 $ 

CÓMPUTO DE PAÍSES  
DE EUROPA CENTRAL  
Y ORIENTAL

57% 58% 61% 62%  2910 $  3136 $  5318 $  6133 $ 

LATINOAMÉRICA

Argentina 67% 69% 69% 69%  308 $  554 $  950 $  657 $ 

Bolivia 79% 79% 79% 79%  94 $  98 $  95 $  59 $ 

Brasil 46% 47% 50% 53%  1665 $  1770 $  2851 $  2848 $ 

Chile 55% 57% 59% 61%  283 $  296 $  378 $  382 $ 

Colombia 48% 50% 52% 53%  241 $  281 $  396 $  295 $ 

Costa Rica 58% 59% 59% 58%  80 $  90 $  98 $  62 $ 

República Dominicana 75% 76% 75% 76%  74 $  84 $  73 $  93 $ 

Ecuador 68% 68% 68% 68%  132 $  137 $  130 $  92 $ 

El Salvador 80% 81% 80% 80%  61 $  63 $  72 $  58 $ 

Guatemala 78% 79% 79% 79%  165 $  169 $  167 $  116 $ 

Honduras 75% 75% 74% 73%  32 $  36 $  38 $  24 $ 

México 49% 52% 54% 57%  760 $  980 $  1211 $  1249 $ 

Nicaragua 81% 82% 82% 79%  20 $  23 $  23 $  9 $ 

Panamá 71% 72% 72% 72%  112 $  117 $  120 $  74 $ 

Paraguay 83% 84% 84% 83%  76 $  89 $  115 $  73 $ 

Perú 62% 63% 65% 67%  190 $  210 $  249 $  209 $ 

Uruguay 67% 68% 68% 68%  51 $  57 $  74 $  85 $ 

Venezuela 89% 88% 88% 88%  317 $  402 $  1030 $  668 $ 

Otros en Latinoamérica 82% 83% 84% 84%  296 $  331 $  352 $  406 $ 

CÓMPUTO DE  
LATINOAMÉRICA

52% 55% 59% 61%  4957 $  5787 $  8422 $  7459 $ 

ÍNDICES Y VALORES COMERCIALES DE LAS INSTALACIONES  
DE SOFTWARE SIN LICENCIA EN PC
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ÍNDICES DE INSTALACIÓN DE  
SOFTWARE SIN LICENCIA

 VALOR COMERCIAL DEL SOFTWARE SIN LICENCIA  
(EN MILLONES DE DÓLARES)

2017 2015 2013 2011 2017 2015 2013 2011

ORIENTE MEDIO Y ÁFRICA

Argelia 82% 83% 85% 84%  70 $  84 $  102 $  83 $ 

Baréin 52% 54% 53% 54%  32 $  34 $  27 $  23 $ 

Botsuana 80% 79% 79% 80%  22 $  23 $  20 $  16 $ 

Camerún 80% 82% 82% 83%  20 $  21 $  9 $  9 $ 

Egipto 59% 61% 62% 61%  64 $  157 $  198 $  172 $ 

Irak 85% 85% 86% 86%  107 $  120 $  116 $  172 $ 

Israel 27% 29% 30% 31%  165 $  161 $  177 $  192 $ 

Costa de Marfil 79% 80% 80% 81%  21 $  22 $  24 $  16 $ 

Jordania 55% 56% 57% 58%  32 $  34 $  35 $  31 $ 

Kenia 74% 76% 78% 78%  99 $  113 $  128 $  85 $ 

Kuwait 57% 58% 58% 59%  86 $  94 $  97 $  72 $ 

Líbano 69% 70% 71% 71%  61 $  65 $  65 $  52 $ 

Libia 90% 90% 89% 90%  66 $  65 $  50 $  60 $ 

Mauricio 52% 54% 55% 57%  6 $  7 $  7 $  7 $ 

Marruecos 64% 65% 66% 66%  52 $  57 $  69 $  91 $ 

Nigeria 80% 80% 81% 82%  123 $  232 $  287 $  251 $ 

Omán 60% 60% 60% 61%  56 $  59 $  65 $  36 $ 

Catar 47% 48% 49% 50%  64 $  72 $  77 $  62 $ 

Reunión 38% 39% 39% 40%  2 $  2 $  1 $  1 $ 

Arabia Saudí 47% 49% 50% 51%  356 $  412 $  421 $  449 $ 

Senegal 74% 75% 77% 78%  12 $  12 $  9 $  9 $ 

Sudáfrica 32% 33% 34% 35%  241 $  274 $  385 $  564 $ 

Túnez 73% 74% 75% 74%  39 $  49 $  66 $  51 $ 

Turquía 56% 58% 60% 62%  208 $  291 $  504 $  526 $ 

Emiratos Árabes Unidos 32% 34% 36% 37%  210 $  226 $  230 $  208 $ 

Yemen 88% 87% 87% 89%  10 $  11 $  9 $  15 $ 

Zambia 80% 81% 81% 82%  4 $  4 $  3 $  3 $ 

Zimbabue 89% 90% 91% 92%  7 $  7 $  4 $  4 $ 

Otros países de África 83% 84% 85% 86%  364 $  419 $  484 $  363 $ 

Otros países de  
Oriente Medio

85% 84% 85% 87%  478 $  569 $  640 $  536 $ 

CÓMPUTO DE ORIENTE 
MEDIO Y ÁFRICA

56% 57% 59% 58%  3077 $  3696 $  4309 $  4159 $ 

NORTEAMÉRICA

Canadá 22% 24% 25% 27%  819 $  893 $  1089 $  1141 $ 

Puerto Rico 41% 41% 42% 42%  27 $  28 $  27 $  44 $ 

Estados Unidos 15% 17% 18% 19%  8612 $  9095 $  9737 $  9773 $ 

CÓMPUTO DE  
NORTEAMÉRICA

16% 17% 19% 19%  9458 $  10 016 $  10 853 $  10 958 $ 

EUROPA OCCIDENTAL

Austria 19% 21% 22% 23%  121 $  131 $  173 $  226 $ 

Bélgica 22% 23% 24% 24%  182 $  190 $  237 $  252 $ 

Chipre 44% 45% 47% 48%  14 $  14 $  19 $  19 $ 

Dinamarca 20% 22% 23% 24%  167 $  176 $  224 $  222 $ 

Finlandia 22% 24% 24% 25%  166 $  171 $  208 $  210 $ 

Francia 32% 34% 36% 37%  1996 $  2101 $  2685 $  2754 $ 

Alemania 20% 22% 24% 26%  1566 $  1720 $  2158 $  2265 $ 

Grecia 61% 63% 62% 61%  173 $  189 $  220 $  343 $ 

Islandia 44% 46% 48% 48%  12 $  10 $  12 $  17 $ 

Irlanda 29% 32% 33% 34%  79 $  87 $  107 $  144 $ 

Italia 43% 45% 47% 48%  1278 $  1341 $  1747 $  1945 $ 

Luxemburgo 17% 19% 20% 20%  20 $  21 $  30 $  33 $ 

Malta 43% 44% 44% 43%  4 $  4 $  5 $  7 $ 

Países Bajos 22% 24% 25% 27%  448 $  481 $  584 $  644 $ 

Noruega 21% 23% 25% 27%  159 $  178 $  248 $  289 $ 

Portugal 38% 39% 40% 40%  137 $  145 $  180 $  245 $ 

España 42% 44% 45% 44%  859 $  913 $  1044 $  1216 $ 

Suecia 19% 21% 23% 24%  260 $  288 $  397 $  461 $ 

Suiza 21% 23% 24% 25%  399 $  448 $  469 $  514 $ 

Reino Unido 21% 22% 24% 26%  1421 $  1935 $  2019 $  1943 $ 

CÓMPUTO DE EUROPA 
OCCIDENTAL

26% 28% 29% 32%  9461 $  10 543 $  12 766 $  13 749 $ 

CÓMPUTO MUNDIAL 37% 39% 43% 42%  46 302 $  52 242 $  62 709 $  63 456 $ 

Unión Europea 28% 29% 31% 33%  9982 $  11 060 $ 13 486 $  14 433 $ 

Países BRIC* 60% 64% 67% 70%  12 272 $  14 452 $  17 187 $  17 907 $ 

*Los países BRIC son Brasil, Rusia, India y China.
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Tendencias globales 

L
os años de educación y exigencia de 
cumplimiento en todo el mundo, y una 
creciente concienciación de los beneficios de 
una adecuada gestión de activos de software 

han llevado a una disminución moderada de la 
utilización de software sin licencia. Entre el 2015 
y el 2017, el índice de software sin licencia a nivel 
mundial descendió 2 puntos, del 39 al 37%, y el 
valor comercial de dicho software cayó 8 puntos en 
moneda constante hasta los 46,3 mil millones de 
dólares en todo el mundo. 

Aunque parte del descenso del índice de instalación 
de software sin licencia se deba a la disminución de 
envíos de PC, IDC estima que, aproximadamente, 
el 60% de la caída procede del aumento del 
cumplimiento normativo de software, lo que indica 
que muchos están empezando a comprender que 
mejorar dicho cumplimiento puede llegar a tener 
sentido para las empresas. A pesar de este progreso, 
la mayoría de software de más de la mitad de los 
mercados encuestados no cuenta con licencia, lo 
que demuestra la necesidad de seguir trabajando. 

Aunque el índice de instalación de software 
sin licencia disminuyera en todas las zonas, la 
caída podría haber sido mayor, a excepción de 
los mercados emergentes, que cuentan con un 
índice de uso de software sin licencia mayor 
de lo habitual (61%), y representan una mayor 
proporción de software sin licencia en el 2017 (75%) 
que en el 2015 (70%). 

Los índices de instalación de software sin 
licencia cayeron en 101 mercados de todo el 
mundo, registrando una subida únicamente en 
seis. Doce países observaron cómo sus índices 
disminuyeron 3 puntos en 2017,24mientras que China 
y Vietnam lo hicieron en 4 puntos, lo que refleja que 
comenzaron con índices elevados. Desde un punto 
de vista porcentual, la división del índice registrado 
en el 2017 entre el del 2015, la mayor caída se dio 
en los países desarrollados, registrando un 10% 

o más en los Estados Unidos, Australia, Japón, 
Luxemburgo, Nueva Zelanda, Singapur y Suecia, lo 
que les ayudó a lograr beneficios económicos y en 
materia de ciberseguridad. 

CUALQUIER REGIÓN SE BENEFICIA 
CUANDO EL ÍNDICE DE INSTALACIÓN 
DE SOFTWARE SIN LICENCIA 
DISMINUYE 

 ■ Asia-Pacífico: con el 57% de software sin 
licencia, la región Asia-Pacífico está empatada 
con el índice más alto del mundo, a pesar de 
haber descendido 4 puntos desde 2015. En 
consecuencia, el  software sin licencia de la región 
posee un impactante valor comercial de 16,4 mil 
millones de dólares, mucho más que cualquier 
otra región del mundo y con una representación 
de más de un tercio del valor comercial mundial 
de software sin licencia. En la propia región, 
6,8 mil millones de dólares del valor comercial sin 
licencia procede tan solo de China. 

 ■ Europa central y oriental: la región de Europa 
central y oriental empata con la región Asia-
Pacífico en cuanto a la posesión del índice global 
más alto de software sin licencia con un 57%. Tan 
solo a 1 punto por debajo del 2015. Dentro de la 
propia región, existe una dilatada diferencia del 
uso de software sin licencia. Armenia, con un 85%, 
registra el índice más alto de la región, seguido 
por Moldavia, con un 83%, y Bielorrusia, con un 
82%. Por el contrario, la República Checa presenta 
el índice más bajo, con un 32%, al que le sigue 
Eslovaquia, con un 35%. No obstante, Rusia, con 
un valor comercial de 1,3 mil millones de dólares, 
continúa representando la mayor proporción en 
dólares de software sin licencia de la región. 

 ■ Oriente Medio y África: en Oriente Medio y 
África, el índice global experimentó una caída de 
un punto hasta alcanzar el 56%, a pesar de que 
los índices en ambos mercados aumentaran en 
un punto. Cuatro mercados permanecieron igual. 
La región continúa un punto porcentual por 
debajo del índice más alto del mundo. Dentro 
de la propia región, varios países se encuentran 
entre los mayores usuarios de software sin 
licencia del mundo, entre ellos, Libia, con un 
90%, y Zimbabue, con un 89%. En cambio, los 
Emiratos Árabes Unidos (32%), Sudáfrica (32%) 
e Israel (27%) gozan de mayores beneficios al 
disponer de software con licencia. 
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 ■ Latinoamérica: dentro de la región de 
Latinoamérica, el 52% del software no cuenta 
con licencia, lo que supone una disminución de 
3 puntos desde que se realizara la encuesta en 
2015. Este software sin licencia posee un valor 
comercial de casi 5 mil millones de dólares. Los 
países con los índices más altos son Venezuela, 
con el 89% (el segundo más alto del mundo), 
Nicaragua, con el 81%, y El Salvador, con el 80%. 
Por el contrario, Brasil, con un 46%, Colombia, 
con un 48%, y México, con un 49%, ahora 
pueden sacar provecho de los beneficios de 
un índice de software sin licencia más bajo. De 
hecho, México registró un descenso de 3 puntos 
en su índice de software sin licencia desde 2015. 
Aunque Brasil disponga ahora del índice más 
bajo de la región, al ser el país más grande, 
representa un valor comercial de 1,7 mil millones 
de dólares en lo que respecta a software sin 
licencia, el más grande de la región. 

 ■ Europa occidental: en Europa occidental, 
el índice de software sin licencia disminuyó 

2 puntos, registrando un 26%. Irlanda registró la 
caída más fuerte , con una bajada de tres puntos, 
alcanzando un índice de software sin licencia del 
29%. Grecia continúa siendo un caso aparte, con 
un sorprendente índice de software sin licencia 
del 61%. Varios países han sido capaces de 
ampliar su valor del software comercial y reducir 
sus riesgos en ciberseguridad trabajando para 
mantener sus índices de software sin licencia 
entre los más bajos del mundo, entre los que se 
encuentran Luxemburgo, con un 17%, Suecia, 
con un 19%, Austria, con un 19%, Dinamarca y 
Alemania, con un 20% y Suiza, con un 21%.  
16 de los 20 países estudiados experimentaron 
una caída de dos o más puntos desde 2015. 

 ■ Norteamérica: Norteamérica continúa 
manteniendo el índice regional más bajo con un 
16%, aunque, dado su tamaño geográfico, sigue 
constituyendo un relevante valor comercial de 
9,5 mil millones de dólares.
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Oriente Medio y África 56%
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Gestión de 
activos de 
software:  
cómo proteger 
su organización 
de los riesgos y 
aumentar el valor

H
oy en día, las empresas cuentan con 
prácticas recomendadas orientadas al 
aumento continuo de los beneficios que 
obtienen de sus activos tecnológicos y 

la reducción de riesgos de malware relacionados 
con el software sin licencia. Los estudios 
demuestran que las empresas pueden llegar 
a registrar hasta un 30% de ahorros anuales 
en los costes de software por medio de la 
implementación de un sólido programa de SAM.25 

La edición del 2017 del estándar ISO/IEC 
19770-1 proporciona un enfoque holístico para 
la implementación de un efectivo sistema en 
consonancia con la ISO para SAM. La implementación 
del estándar permite continuar el proceso de mejora 
por medio de tres niveles de implementación 
progresiva. Este enfoque por niveles permite que las 
empresas lleven a cabo su implementación según 
consideren necesario. El estándar contempla la 
aplicación de estos niveles a través de un proceso 
estándar del sector de (1) creación de un extenso plan 
de implementación adaptado al nivel seleccionado; 
(2) realización del plan de manera controlada y 
disciplinada; (3) evaluación del proceso en contraste 
con el plan; y (4) adaptación del plan según sea 
necesario, para garantizar una mejora continua.

DATOS FIABLES
La primera fase conlleva 
comprender con claridad 
lo que se tiene para poder 
gestionarlo de manera 
cogerente. Empieza con la 

evaluación del software integrado en el sistema 
a fin de facilitar el cumplimiento normativo de 
los acuerdos de licencia de software. Además 
de la gestión de licencias, este nivel también 
permite que las empresas desarrollen los 
procesos necesarios para la gestión de cambios, 
la gestión de datos y la gestión de la seguridad.

OPTIMIZACIÓN
La tercera fase facilita que 
las empresas registren una 
eficiencia y una rentabilidad 
mayores prestando 
especial atención a zonas 
funcionales, como la gestión 
financiera y contratos.

INTEGRACIÓN DEL 
CICLO DE VIDA
La segunda fase se apoya en 
la primera y contribuye a que 
las empresas registren una 
eficiencia y una rentabilidad 
mayores mejorando la 
gestión durante todo el 
ciclo de vida del activo de 
TI, desde la especificación 
a la adquisición, el 
desarrollo, la publicación, 
la implementación, la 
ejecución y la retirada.

NIVEL  

1

NIVEL  

2

NIVEL  

3
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MEDIDAS QUE PUEDEN ADOPTAR  
LOS GOBIERNOS 

A fin de liberar el gran número de nuevos puestos de trabajo, mejoras fiscales y 
beneficios económicos procedentes de empresas capaces de sacar partido de los 
últimos avances tecnológicos, los gobiernos cuentan con una serie de medidas 
concretas y de sentido común orientadas a reducir el índice de instalación de 
software sin licencia y aportar una mayor solidez al sector económico. 

DAR EJEMPLO:
Los gobiernos son 

los mayores usuarios 
de software del mundo. 

Al igual que el resto de 
empresas, pueden beneficiarse 

de la reducción de riesgos, 
la mejora de su contabilidad 
tecnológica y la adopción de 
prácticas de SAM. Asimismo, los 
gobiernos pueden fomentar la 
SAM y el uso de un software con 
licencia completa entre las empresas 
públicas, contratistas y proveedores.

1 AUMENTAR LA 
CONCIENCIACIÓN 

Y LA EDUCACIÓN 
PÚBLICAS:

Gobiernos, profesionales 
de los sectores de auditoría 

y contabilidad, asesores del 
sector, asociaciones comerciales y 
organismos empresariales deberían 
educar a las empresas en lo que 
respecta al cumplimiento normativo 
de las licencias de software y los 
peligros que suponen la instalación y 
el uso de software sin licencia. 

2

MODERNIZAR 
LA LEGISLACIÓN 

PARA TENER 
EN CUENTA 

LAS NUEVAS 
INNOVACIONES:

Con la adopción de la computación 
en nube y la proliferación de 

dispositivos móviles conectados en red, el 
software se almacena, distribuye y utiliza 
de formas nuevas e innovadoras. Los 
responsables políticos deberían garantizar 
su protección, independientemente del 
formato o los medios de distribución.

3 GENERAR 
UN ENTORNO 

QUE PROPICIE 
EL CUMPLIMIENTO 

NORMATIVO: 
Los gobiernos deberían 

garantizar que los marcos 
legales aporten medios de 
compensación eficaces y promuevan 
la colaboración entre las partes 
interesadas a fin de reducir las 
infracciones de los derechos de 
autor de los software.

4
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ACELERACIÓN DE OPORTUNIDADES EN LA TRANSICIÓN  
A LA NUBE

Los servicios en la nube emergen como una de las tecnologías más innovadoras de una 
generación, ya que han revolucionado fundamentalmente la forma en la que se compran, 

venden y distribuyen los recursos informáticos. Permiten a casi todo el mundo, ya sea una 
pequeña empresa o una en crecimiento, acceder a tecnología que antes solo estaba disponible para 

grandes empresas. Esta gran transformación digital habilitada por los servicios en la nube ha supuesto 
un importante aumento de la cantidad, calidad y variedad de los servicios en la nube utilizados a día 
de hoy por las empresas. Se estima que el número de aplicaciones en la nube utilizadas por la empresa 
media se ha triplicado en tres años.26 En muchos casos, la nube proporciona la funcionalidad del software 
tradicional y lo mejora en un servicio al que se accede mediante Internet. Tanto es así, que IDC estima que 
la nube proporciona a día de hoy el 22% de la funcionalidad del software de todo el mundo. 

Las empresas se congregan en estos servicios en la nube dada su capacidad innata para reducir costes, 
mejorar la agilidad, reducir las dificultades y aumentar la seguridad. 

 ■ LA NUBE ES RENTABLE: las empresas de TI que han realizado con éxito la transición a la nube 
disfrutan, de media, de unos costes de TI un 21% más bajos que el resto de empresas del sector, 
que continúan operando con grandes centros de datos y alojando la mayoría de sus aplicaciones 
en dominios locales.27 Estos líderes están descubriendo que la nube permite a las empresas reducir 
sus costes de TI al evitar las costosas inversiones de capital necesarias para actualizar y mantener su 
infraestructura de hardware. Las empresas también están reduciendo costes, ya que la nube les ofrece la 
oportunidad de pagar solo por los recursos que necesitan, mientras consiguen acceso a una capacidad 
de almacenamiento e informática casi infinita a través de Internet. 

 ■ LA NUBE ES SEGURA Y FLEXIBLE: la singular arquitectura de la nube también proporciona una 
nueva flexibilidad sin precedentes no solo cambiando la forma en la que se pueden comprar, vender y 
distribuir recursos informáticos, sino también habilitando el acceso a las aplicaciones permanentemente, 
desde cualquier dispositivo y desde cualquier parte del mundo. La mayor ventaja de la nube, para 
algunos, son las mejoras de seguridad que ofrece frente a los modelos tradicionales. Los proveedores 
de la nube pueden analizar un escenario de amenazas más amplio en el que identificar antes los 
riesgos e implementar tecnologías de seguridad más sofisticadas que las que un cliente individual 
podría permitirse por sí solo. Asimismo, dan la oportunidad de mejorar la seguridad mediante la 
implementación de tecnologías avanzadas para la protección contra amenazas, el cifrado de datos en 
reposo y en tránsito, y la automatización de las actualizaciones para proteger rápidamente los sistemas 
contra la aparición de nuevas amenazas. Estas utilidades en conjunto pueden mejorar la resistencia de 
los datos y reforzar la seguridad de una empresa.

 ■ SAM DA LA POSIBILIDAD DE MIGRAR A LA NUBE: ya que la nube ofrece a las empresas un potencial 
nunca antes visto para impulsar nuevas oportunidades digitales a través de la empresa, SAM se ha 
convertido en un puente imprescindible para acelerar la transición a la nube. SAM ayuda a las empresas 
a mejorar su disposición para entrar en la nube de distintas formas clave. Ayuda a las empresas 
a optimizar su estrategia de otorgar licencias, obtener nuevos conocimientos sobre los ahorros 
adicionales que se pueden conseguir migrando a la nube y desarrollar la estrategia necesaria para 
estar preparados para entrar en la nube. Únicamente con la implementación de dicha estrategia, las 
empresas pueden lograr un potencial pleno desde lo que los servicios en la nube ofrecen. Por ejemplo, 
la Universidad de Roehampton, al sudoeste de Londres, ha sacado partido de SAM desarrollando una 
exhaustiva estrategia de migración a la nube. Al facilitar la paulatina migración de la mayor parte de 
la infraestructura de TI de la universidad a la nube, se pudo evitar la realización de nuevas inversiones 
en hardware de centros de datos, se consiguió una nueva flexibilidad y adaptabilidad, se mejoró la 
seguridad y se registraron ahorros de hasta un 40% en un periodo de 10 años, lo que equivale a unos  
4,7 millones de dólares.28 

Es común ver, en un momento en el que muchas organizaciones están recurriendo a la nube para obtener 
una ventaja estratégica en el mercado, cómo buscan adoptar las medidas fundamentales y necesarias 
para realizar una transición perfecta. La implementación de SAM ayuda a las empresas a obtener más 
rápido los nuevos beneficios que se consiguen al migrar a la nube. 
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Metodología 

L
a encuesta global de BSA sobre software 
contabiliza el volumen y el valor del software 
sin licencia instalado en PC de más de 
110 economías nacionales y regionales 

en un año determinado (en este caso, 2017). 
Igualmente, incluye una encuesta global con más 
de 22.500 respuestas de clientes y empleados de 
32 países, que utilizan PC en casa o en trabajo, 
para proporcionar información clave sobre las 
actitudes en torno a la concesión de licencias de 
software y nuevos conocimientos sobre el impacto 
económico directo de la reducción del uso de 
software sin licencia. BSA, para recabar el informe, 
trabajó en estrecha colaboración con IDC, una 
de las principales empresas independientes de 
investigación del mundo, para medir, comprender y 
evaluar el uso general de software con y sin licencia.

La medición de la escala y el alcance del uso de 
software sin licencia es indudablemente todo un 
reto. Aunque se considere que este estudio es una 
de las apreciaciones más sofisticadas de la infracción 
de los derechos de autor a nivel mundial, BSA y 
sus socios buscan continuamente nuevas formas 
para mejorar la fiabilidad de los datos. En 2011, en 
colaboración con dos destacados investigadores 
económicos de TI, BSA realizó distintas 
modificaciones orientadas al perfeccionamiento 
de las entradas y la garantía de la estimación más 
precisa posible del uso de software sin licencia.

ENCUESTA GLOBAL DE USUARIOS DE 
SOFTWARE

Una pieza clave de la encuesta global de BSA 
sobre software es la realización de una encuesta 
a más de 22.500 usuarios de PC en hogares 
y empresas, realizada por IDC en noviembre 
del 2017. La encuesta se realizó en línea y por 
teléfono en 32 mercados que constituyen una 
muestra representativa de geografías, niveles 
de sofisticación de TI, y diversidad geográfica y 

cultural. Además, se llevó a cabo una encuesta 
paralela entre 2300 directores de TI procedentes 
de 23 países.

Las encuestas se han utilizado, en parte, para 
determinar la «carga de software» de cada 
país, que representa el número de programas 
de software instalados por PC, entre los que 
se incluyen programas comerciales, de código 
abierto y mixtos. Se les preguntó a los encuestados 
cuántos paquetes de software y de qué tipo, tenían 
instalados en sus PC el año pasado; qué porcentaje 
eran nuevos o actualizaciones; si venían estos 
incluidos en el ordenador o no; y si se instalaron 
en un nuevo ordenador o en uno adquirido 
antes del 2017. Estas preguntas se formularon a 
consumidores y usuarios empresariales.

Por otro lado, las encuestas se utilizaron para 
evaluar actitudes sociales clave y conductas 
relacionadas con la propiedad intelectual, 
la utilización de software sin licencia y otras 
cuestiones tecnológicas emergentes. Esto 
aporta cada año un nuevo punto de vista sobre 
la dinámica subyacente del uso de software sin 
licencia de todo el mundo.

La selección de los países participantes en la 
encuesta se realiza por medio de una estrategia 
de rotación a fin de ampliar la cobertura mundial 
año tras año. Se encuestaron once mercados 
prioritarios de acuerdo con cada ciclo de estudio y 
52 países, al menos, una vez cada dos o tres ciclos. 
La selección del resto de países se realizó según 
iba siendo necesario. En cada ciclo de estudio, 
la población total de la encuesta representa más 
del 85% del total de las unidades de software 
desarrolladas y alrededor del 90% de las unidades 
de pago, al tiempo que se garantiza que la mayoría 
de los mercados participen en la encuesta, al 
menos, una vez cada tres años de estudio.

CÁLCULO DE LOS ÍNDICES DE 
INSTALACIÓN DE SOFTWARE SIN LICENCIA

Desde 2003, BSA ha trabajado con IDC, el principal 
proveedor de previsiones y estadísticas de 
mercado para el sector de TI, con el objetivo de 
determinar los índices de utilización de software 
sin licencia y el valor comercial de aquellas 
instalaciones sin licencia.
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La forma básica para obtener el índice y los valores 
comerciales de un país es la siguiente:

1. Determinar cuántos software de PC 
implementaron consumidores y usuarios 
empresariales durante el año.

2. Determinar cuántos se pagaron o fueron 
adquiridos legal de otra forma durante el 
año (como, por ejemplo, a través de un 
código abierto, gratuitos o con una licencia 
alternativa), y segmentados de nuevo por el 
uso en empresas y por consumidores.

3. Restar ambos valores para obtener la cantidad 
de software sin licencia. Una vez obtenido el 
resultado, el índice de software sin licencia 
se calcula como un porcentaje del total de 
software instalado.

 
Índice de software sin licencia  

=  
Unidades de software sin licencia/ 

Unidades totales de software instaladas.  
 

Unidades totales de software instaladas  
=  

N.º de PC con software ×  
Unidades de software por PC 

Para calcular el número total de unidades 
de software instaladas, el denominador, IDC 
determina cuántos ordenadores hay en un país y 
cuántos de ellos obtuvieron software durante el 
año. IDC rastrea esta información en productos 
de investigación trimestrales denominados «PC 
Trackers» (rastreadores de PC, en español), que 
abarcan 92 países. Los pocos países restantes se 
analizan anualmente para este estudio.

Una vez que IDC ha determinado cuántos 
ordenadores hay, tanto de consumidores como de 
empresas, y el uso de datos de carga de software 
recopilado en la encuesta, puede determinar el 
total de unidades de software instaladas (con y sin 
licencia) de cada país.

A fin de estimar la carga de software de los países 
que no participaron en la encuesta, IDC utiliza 
una técnica de análisis de grupos para hallar 
características similares con países con diferentes 
cargas de software y las emplea para asignar 
cargas a países no encuestados. IDC lo valida 
examinando las correlaciones entre las cargas de 

software conocidas de los países de la encuesta 
y sus puntuaciones con arreglo a una medida 
de mercado emergente que publica la Unión 
Internacional de Telecomunicaciones, denominada 
Índice de Desarrollo de las TIC, y dividiéndolas en 
cohortes para compararlas con los países que no 
han participado en la encuesta.

Para obtener el número de unidades de software 
sin licencia, el numerador de la ecuación, IDC 
debe determinar el valor del software adquirido 
legalmente. IDC publica rutinariamente datos 
de mercado de software de unos 80 países y 
estudia, aproximadamente, unos 20 más de 
manera personalizada. IDC, para los pocos países 
restantes, lleva a cabo una investigación anual para 
los objetivos de este estudio. Esta investigación 
proporciona el valor de mercado de software 
adquiridos legalmente. El valor se desglosa por 
consumidor y usuarios empresariales.

A fin de convertir el valor de mercado de software 
a un número de unidades, IDC computa un 
precio medio por unidad de software para todo 
el software de PC de consumidores y empresas 
del país. Esto se logra desarrollando una matriz 
de precios de software específica para cada país 
(venta al por menor, licencias por volumen, OEM o 
fabricantes de equipos originales, libre y de código 
abierto) a través de una matriz de productos, entre 
los que se incluyen la seguridad, la ofimática, los 
sistemas operativos, etc.

La información de precios de IDC procede de sus 
rastreadores de precios y de la investigación de los 
analistas locales. Las ponderaciones (OEM frente 
a minoristas, consumidores frente a empresas) se 
recopilan de las encuestas de IDC. IDC multiplica 
las dos matrices para obtener un precio unitario de 
software medio y final.

IDC, para llegar al número total de unidades de 
software legales, aplica la siguiente fórmula:

 
Unidades de software legales  

=  
Valor de mercado de software/ 

Precio unitario de software medio 

En 2011, IDC implementó varias medidas para 
validar los cálculos que realizaba del precio 
unitario de software medio. Equipos de analistas 
procedentes de 25 países han aportado 
información adicional sobre el precio del software 
por categoría y usuario (consumidor o empresa) y 
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estimaciones del tipo de adquisición (por ejemplo, 
venta al por menor, licencias por volumen, código 
abierto o libre) para que sirvan de comparación 
con los valores computados de IDC. La rotación 
de países por la que se recopila la información 
todos los años permite que IDC vuelva a ajustar los 
precios del software periódicamente y proporciona 
una estimación más precisa de las unidades 
de software legales a partir de los ingresos 
industriales.

Finalmente, al restar el número de unidades de 
software legales con el número total de unidades 
de software muestra el número de unidades de 
software sin licencia instaladas durante el año.

 
Unidades de software sin licencia  

=  
Unidades totales de software instaladas  

–  
Unidades de software legales 

Este procedimiento aporta los datos subyacentes 
para obtener la ecuación de índice base.

CÁLCULO DEL VALOR COMERCIAL DE 
SOFTWARE SIN LICENCIA 

El valor comercial del software sin licencia aporta 
otra medida de la escala del uso de software sin 
licencia y presenta comparaciones interanuales de 
los cambios realizados en el panorama del software.

Se calcula utilizando la misma combinación de 
precios que utiliza IDC para determinar el precio 
unitario de software medio, teniendo en cuenta 
la venta al por menor, las licencias por volumen, 
OEM, los software libres y de código abierto, el 
uso por consumidor o empresa, etc. El precio 
unitario de software medio es más bajo que los 
precios de venta al por menor que se encontrarían 
en las tiendas.

Una vez calculado el número total de software 
instalados, así como el número de unidades de 
software legales y sin licencia instaladas, y el precio 
unitario de software medio, IDC es capaz de calcular 
el valor comercial de los software sin licencia.

QUÉ SOFTWARE SE INCLUYE 

La encuesta global de BSA sobre software calcula 
las instalaciones de software sin licencia presentes 
en los PC, incluidos ordenadores de escritorio, 
portátiles y ultraportátiles.

Asimismo, la encuesta incluye sistemas operativos, 
software de sistemas como, por ejemplo, bases 
de datos y paquetes de seguridad, aplicaciones 
empresariales y aplicaciones para consumidores, 
como juegos, finanzas personales y software de 
referencia. El estudio también tiene en cuenta la 
disponibilidad de software gratuito y legítimo, y 
software de código abierto: un tipo de software 
con licencia y dominio público que se pone a 
disposición de todo el mundo. Normalmente 
es gratuito, pero también se puede utilizar en 
productos comerciales.

Esto no incluye los software de tablets o 
smartphones. Igualmente, excluye los software 
de servidores, sistemas centrales y controladores 
de dispositivos rutinarios, así como servicios de 
descarga gratuita (por ejemplo, salvapantallas) 
que no sustituirían a los software de pago ni sería 
reconocido por un usuario normalmente como un 
programa de software.

El estudio incluye servicios informáticos en la nube 
como software como servicio (conocido como 
SaaS en inglés) y plataforma como servicio (PaaS 
en inglés), que, de otro modo, pudieran sustituir 
a software que se instalarían en ordenadores 
personales. También se incluyen en este estudio 
los software vendidos como parte de programas 
de legislación como, ejemplo, ventas al por mayor 
para que un gobierno lo distribuya en colegios.

EL EFECTO DE LOS TIPOS DE CAMBIO 

Antes del 2009, las cifras en dólares indicadas en 
las tablas de valor estaban expresadas en dólares 
corrientes respecto al año anterior. Por ejemplo, 
en el año 2007, el valor del software sin licencia 
se publicó en dólares del 2006 para realizar una 
comparación interanual más sencilla. En el 2009, BSA 
tomó la decisión de publicar cifras de valor en dólares 
corrientes del año en estudio. De este modo, los 
valores del 2009 se expresan en dólares del 2009, los 
del 2017 en valores del 2017, etc. No vamos a volver a 
exponer los valores anteriores en dólares corrientes.

Esto es importante al evaluar los cambios en 
los valores a lo largo del tiempo. Alguno de los 
cambios se basarán en las dinámicas del mercado 
real; otros en las fluctuaciones del tipo de cambio 
de un año a otro. 
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